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Danh muc cac Hinh

Hinh 1: M3u Théng bdo cho Nhan vién
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1 Gidi thiéu
1.1  Muc dich va muc tiéu

S6 tay ng pho su ¢ tir chdi dich vu (Distributed Denial of Service - DDoS Playbook) (goi tat
la S& tay DDOS) nay ho tro cho cac té chirc thanh vién Mang ludi (rng clru sy ¢d an toan
thong tin mang qudc gia (goi tat 1a Mang ludi UCSC) xay duwng K& hoach U'ng cttu sw ¢d tan
céng DDoS cu thé.

Tai liéu nay khuyén nghi cdc hanh déng nén thyc hién khi phat hién Sy ¢d tan cong DDoS.
Danh sach céc hanh déng nay co thé khéng day du, va cac giai doan cd thé dugc thuc hién
dong thoi. Cac t6 chire cé thé bd sung thém cac hanh ddng ngoai cac hudng dan trong S6 tay
nay cling nhw cé thé gidm bt cdc hanh dong dugc néu trong S6 tay néu khdng phu hop vai
qua trinh ng cru sy 6 thuec té.

S6 tay nay khéng bao gobm cac huéng dan ki thuat cu thé cho viéc trng pho.

Trong trwdng hgp xay ra sy cd an toan thdng tin mang nghiém trong, khuyén nghi cac don vi
tham khdo quy dinh tai Quyét dinh 05/2017/QD-TTg va béo cho co quan diéu phdi qudc gia
ho tro.

1.2 Déitwong

S8 tay DDoS nay danh cho cac déi tuong sau:

e Trung tdm Ung ctru khan cap khong gian mang Viét Nam (VNCERT/CC).
e Thanh vién Mang luwdi rng clru su ¢6 an toan théng tin mang quéc gia.
e Cact6 chirc, doanh nghiép trong nudc cd nhu cau tham khao, 4p dung.

1.3  Céc tiéu chuan va khung tham chiéu
Céc tiéu chuin va khung tham chiéu sau d3 duwoc xem xét trong quad trinh phét trién S6 tay nay:

e Vién Tiéu chuan va Cong nghé Qudc gia Hoa Ky: Huéng dan X ly Sw ¢6 An ninh Mdy tinh,
Hudéng dan X& ly Sw ¢6 An ninh May tinh (nist.gov), tham khao chi tiét tai
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

e Trung tdm An ninh mang Uc: Hwé'ng dan va Mau K& hoach U'ng ciru sw cd An ninh mang, K&
hoach Ung cttu su c6 An ninh mang, | Cyber.gov.au, tham khao chi tiét tai
https://www.cyber.gov.au/acsc/view-all-content/publications/cyber-incident-response-plan

Ngoai ra, S6 tay DDoS nay cé tham khao dén céc co quan an toan théng tin mang cla cac qudc gia va
cac cong ty an toan thong tin mang sau:

e Trung tdm An toan mang Uc ACSC (https://www.cyber.gov.au/)

e Trungtdm An toan mang Qudc gia Vuong Quéc Anh (https://www.ncsc.gov.uk/)
e Co quan An toan mang va An toan ha tang Hoa Ky (https://www.cisa.gov/)

Vién Tiéu chudn va Cong nghé Qudc gia Hoa Ky (https://www.nist.gov/)

Cuc An toan thong tin (https://ais.gov.vn/)

Vién Cong nghé SANS (https://www.sans.org/)

e CyberCX (https://cybercx.com.au/)
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1.4

U'u tién &ng ciru su cd

Cdc t6 chirc Thanh vién Mang lwdi UCSC sé wu tién tién hanh (ng clru cac sy ¢6 an toan thong tin
mang theo trinh ty sau:

1)

2)

3)

4)

1.5

Bao vé tinh mang va an toan con ngu®i: néu mot sy ¢d an toan thdng tin mang cé thé gay
thuwong tich hodc tlr vong cho con ngudi, wu tién hang dau trong viéc rng clru vai sy c6 d6 la
bao vé an toan cla con nguoi.

Duy tri/khdi phuc hoat ddng cta cac hé théng trong yéu qudc gia: néu mot sy ¢d an toan
thoéng tin mang dang dnh hudng dén mét hé théng thdng tin quan trong cung cap dich vu cho
céng dan Viét Nam, thi viéc duy tri hodc khéi phuc hoat déng clia hé thdng d6 13 wu tién.

Thu thap bang chirng ki thuat s&: néu khong xung dot véi hai wu tién trén, viéc thu thap bang
chirng thich hop dé hd tro diéu tra ky lwdng vé sy ¢d an toan thdng tin mang va cé thé duara
bang chirng tai toa 4n 1a mdt wu tién.

Phuc héi kip thoi sau sy ¢d: néu khdng xung dot véi ba wu tién trén, wu tién s& 1a ddm bao
phuc héi nhanh chdng sau su ¢6 an toan théng tin mang va dwa hoat déng tré lai binh thuong.

Tham quyén va Xem xét

[Gidm d6c/Nguéi duoc uy quyén cha T6 chire] c6 tham quyén phé duyét tai liéu nay dé ap dung trong
toan té chirc.

Hang ndm, tai liéu nay phai dwoc [Gidm déc/Ngudi duoc uy quyén cla T6 chirc] xem xét dé dam bao
tai liéu ludn dwoc cap nhat. S dung Bang 1 va Bang 2 dé ghi lai tat ca cac cip nhat va phé duyét doi
v3i SO tay nay.

Quan ly Tai liéu

Tacgia CyberCX — VNCERT/CC
Chu s& hiru T6 chic ...
Ngay tao

Tén ngudi/don vi xem xét Ian cudi

Ngay xem xét lan cudi

Tén ngudi/don vi phé duyét [an cudi
va ngay

Ngay xem xét tié€p theo

Béng 1: Quadn ly va Xem xét Tai liéu

Phién ban Ngay phé duyét Puoc phé duyét béi Mb ta thay déi

1.0 ..].../]2024 Cuc An toan théng tin Ban hudng dan gl
thanh vién Mang ludi
UCSC

1.1 f.]2024 ban stra d6i cho phu
hop voi ...

Bdng 2: Qudn ly Phién bén
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2 Gigi thiéu

DDoS |a mét loai tan cdng mang s dung mang lwdi cac hé thdng bi xam nhap dé tran ngép cac trang
web bang cac yéu cau két ndi, khién trang web hodc may chl cham lai va/hodc khong dap ¢ng. Tan
cdng DDoS gidi han kha nang s dung tai nguyén, ngan ngudi dung hoat déng binh thuong.

Tan cdng DDoS cé thé dugc phan loai la tAn cong logic hodc tan cdng tran ngdp lam can kiét tai nguyén.

e Tan cong logic loi dung cac 16 hdng bao mat dé khién mdy chd hodc dich vu bi ngirng hodc
cham lai, lam giam déng ké hoat ddng va hiéu suat binh thuong.

e Tan cOng tran ngdp lam can kiét tai nguyén khién tai nguyén ctia mdy chd hodc mang bi tiéu
thu qud mrc, khién né khong con cé thé phan héi hodc phan hoi bj gidam dang ké.

Tan céng DDoS cd thé xay ra dudi dang cac cudc tdn cong doc 1ap. Tuy nhién, cac cudce tin cdng nay
cling c6 thé duoc két hop vdi cdc moi de doa an toan thdng tin mang khac, chang han nhu viéc thuc
thi cdc phan mém doc hai khac nhau.

Dé dam bao trng clru su ¢d hiéu qua déi vdi sy ¢ DDoS, cac budc diéu tra can duoc thuc hién dé liét
ké cac su kién cla sy c6, tir d6 co thé thue hién cac budc ngan chian, loai bo va phuc hodi tdt nhat. Khi
thue hién cdc budc diéu tra, ddi ting clru sw ¢d nén xem xét nhirng diéu sau:

e Quy md va mirc dd nghiém trong cla su cb.
e  Phuong thirc xam nhap.
e Téc dong dén hoat déng, kinh doanh.

Trong suét qua trinh diéu tra va loai bd, Doi (rng clru sy c6 nén diéu chinh hanh ddng ciia minh dé loai
bo hiéu qua méi de doa twong trng vdi ba yéu té trén.

2.1 Dinh nghia

Pinh nghia

Mo ta

M6t loai tan cdng ma may tinh bj tan cong béi mét
lwong I&n truy cap t,tv mot hé thong clia hacker
Denial-of-service (DoS) va lam qua tai hé thong muc tiéu.

M6t loai tan cong ma may tinh bj tan cong bang
Iy lwgng truy cép tlr nhieu hé thong khac nhau
Distributed Denial-of-service (DDoS) théng qua nhiéu dija diém khac nhau.

Lam qud tai va tran ngap trang web, (rng dung
cta nan nhan v&i lwu lwgng bang thdng Ién cho
dén khi hé théng nan nhan khéng thé x& Iy lwu
lwong. Céc loai phé bién bao gédm UDP Flood,
ICMP flood, SYN flood, NTP Amplification, DNS
Tén cong Volumetric Amplification

Téan cdng Protocol, con dwoc goi 1a tAn cong lam
can kiét trang thai, 1a do gian doan dich vu bang
cach tiéu thu qua mc tai nguyén may chu
va/hodc tat ca tai nguyén trén thiét bi mang. Cac
cudc tn cdng nay thwdng nhadm muc tiéu vao
cac diém yéu trong Lép 3 va Lép 4 cta mo hinh
OSI. C4c loai tAn cong protocol phd bién bao gém
Tén cong Protocol Ping of Death va Smurf Attacks
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Tan codng 16p ng dung khai thac cac 16 héng
trong I&p (rng dung gri di¥ liéu va cac chire
nang téi ngwdi dung (L&p 7) bang cach lam
quA tai muc tiéu véi sb lwong yéu cau hoic giao
Tén cong Application Layer dich qua mtrc.

Bdng 3: Binh nghia

3 Cach st&r dung S6 tay

S8 tay nay md ta chi tiét cach Ddi rng cru sy c6 s& phan trng véi cac su c6 DDoS mét cach hiéu qua.

Phan tailiéu Mot

Gid'i thiéu va Téng quan

Trudc khi bat dau quy trinh &ng cru sw ¢6 DDoS, S6 tay DDoS cung cap phan gidi
thiéu néu rd muc dich, d&i twong, cac tiéu chuan va khudn khé lién quan, cac vu
Phan 1-2 tién va béi canh.

Huéng dan sir dung: Doc [an lwot cac phan tir 1-2 dé hiéu rd quy trinh chinh cla
S6 tay DDoS.

Piéu tra

Giai doan diéu tra cung cap cho ddi trng clru sy ¢d cac hanh ddng can dugc thuc
hién khi (rng ctru vdi nhiéu loai tdn cdng DDoS khac nhau.

Huéng dan sir dung: Doc va lam theo cac budc tir A1.01 dén A1.15 ( dong thoi
tham khdo céc Phu luc va Hinh minh hoa ¢ lién quan). Cac budc ‘Quyét dinh’
duoc st dung dé tam dirng quy trinh dé dwa ra quyét dinh trudc khi quy trinh cé
thé tiép tuc.

Phan 4

Ngén chin va Loai bd

Giai doan ngan chin va loai bd nham muc dich han ché mc d6 tac dong cla su ¢
va st dung théng tin thu thap duoc tir giai doan diéu tra dé bao vé trudc cac cach
thirc t4n cdng va han ché su di chuyén ngang (lateral movement).

Phan 5 Huéng dan sir dung: Doc va lam theo cac budc tir A2.01 dén A2.13 ( dong thoi
tham khao céac Phu luc cé lién quan). Cac budc ‘Quyét dinh’ duoc st dung dé tao
mot khoang dirng trong quy trinh dé dua ra quyét dinh trudce khi quy trinh cé thé
tiép tuc.

Phuc hoi

Giai doan phuc hdi nham muc dich xac dinh nguyén nhan cla sy ¢, thong bdo céc
cai tién trong tuong lai hodc trién khai cac cdng nghé ky thuat, cling nhw xac nhan
Phan 6 cac budc khac phuc d3 thye hién trede dé va khodi phuc moi chire nang bi han ché.
Huéng dan sir dung: Doc va lam theo cac budc tir A3.01 dén A3.02 ( dong thoi
tham khao céc Phu luc cé lién quan).

Bdng 4: Cdm nang st dung DDoS
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4 Diéu tra

Giai doan diéu tra bao gdbm danh gid hoat déng mang dé xac dinh ban chat va quy md clia méi de doa.
Qua trinh nay két hop viéc thu thap bang chirng, xac dinh cac vecto tan cong va danh gia so bo vé tac
dong. Thong tin thu thap dwoc trong giai doan nay s& cung cap thong tin vé cac budc khic phuc can
thiét dé ngdn chdn va phuc hdi thanh cdng sau su c8.

Xem chi tiét vé quy trinh diéu tra trong bang dudi day.

Hanh déng M6 ta

Diéu tra Sy c6 Poi rng ctru sy cb didu tra mot sy c¢d DDoS.
# Nhiém vu Nguoi chiu trach nhiém:

Thu thap thém R , A
Al1.01 théng tin [Nhap chirc danh lién quan]

M6 ta hanh déng:

DE& thyc hién rng clru sw ¢8 hiéu qua d6i véi mdt cudc tan cdng DDoS dugc bao, ddi (rng clru sy cb sé
xem xét thdng tin cé san, dam bao thay va hiéu rd cac diém sau:

e Kién tric mang cla hé théng lién quan
e Loaitan céng dang dugc bdo cdo
e Cac budc gidm thiéu hién tai d3 thuc hién

Doi trng clru sy ¢d b thé nhan dugc bao cdo vé cac cudc tdn cdng DDoS bi nghi ngd, nhung khéng cé
nghta day 1a mot cudc tan cdng ma cé thé do nguyén nhan tai ndng (vi du: mic sir dung cao) hoic 16i
hé théng khdng xac dinh. Khi thu thap théng tin thich hop vé su ¢6 dwoc bdo cdo, trudce tién can xac
dinh xem b&o cdo dé 1a mét cudc tan cdng hay mét sy cd khac. PE lam nhuw vay, ddi rng clru sy cb sé
tim cdach tra 107 cac cau hdi dudi day:

e Heé thdéng c6 dang chiu tdi nang chua tirng ¢ trudc day khong?

e Hé thdéng trwdc day da cé tiéu chuan / dinh mirc khi hoat déng binh thudng chua?

=>» Néu téi hé théng binh thudng, thi cn so sdnh vdi lwu lvgng quan sdt durgc & thoi diém
hién tai.

e Cudc tan cdng duoc bdo cdo dbi vai mot hé théng cu thé hay cudce tan cong dang lan sang cac
hé théng/ling dung khac?

e Ngudibdo cdo co gap bat ky hoat déng dang ngd nao khac trén hé théng khéng?

e Ngudibdo cdo c6 nhan duoc bat ky yéu cau hodc lién lac ndo lién quan dén DDoS duoc bio
cdo khéng?

o N&u cd, nhitng yéu cau hodc lién lac nay la gi?
o Chung dén tir ai? D6 la mot ké tin cdng d3 biét hay chua biét?

o Nhi*ng yéu ciu phép ly va quy dinh nao cé thé can duoc xem xét khi lién lac vdi cac
tac nhan de doa tiém an?

e Cudc tin cdng duoc bdo cdo xay ra vao thoi gian nao?
o Thoigian d6 c6 phan anh thoi gian gia tang tai thong thwong hay khong?

e C6 bat ky tinh hudng lién quan nao cé thé giai thich viéc tang tai khéng, vi du nhu mot sy
kién chinh tri hodc thé thao?
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e C6 bat ky stra chita hodc gian doan dich vu nao d3 biét cé thé giai thich hoat dong bat thuwong
khong?

e Hé théng bi anh hudng cé mat két néi hodc hoat ddong véi hiéu suat giam khéng?

Sau khi hoan thanh, hdy chuyén dén budc 1.02.

# Nhiém vu Nguoi chiu trach nhiém:
Al1.02 Diéu tra Nhat [Nh3p chire danh lién quan]
ky/Ung dung

M6 ta hanh déng::

[Nhap chi tiét ki thuat vé nhat ky &rng dung/diéu tra]

# Nhiém vu Nguoi chiu trach nhiém:
Xem xét cac tai san
A1.03 quan trong qudc | [Nhap chirc danh lién quan]
gia
M6 ta hanh déng:

Doi rng clru sy cb s& xem xét cac tai sdn quan trong cla qudc gia bj anh hwdng. Néu cd, theo bat ky
céch nao bdi cudc tan cdng nay, can lién lac véi chi sé hiru tai sn cé lién quan ngay lap tirc.

Sau khi hoan thanh, hdy chuyén dén budc A1.04.

# Nhiém vu Nguoi chiu trach nhiém:

Xac dinh loai tan

Al1.04 N
céng

[Nhap chtrc danh lién quan]

Doi (rng clru sy cd nén xem xét va can nhic loai tAn cong. Caeeude Tan cdng DDoS thudng roi vao ba
loai (tuy nhién, ching cé thé két hgp nhiéu hon tir cac loai nay va cé thé st dung cac chién thuit
khac nhau):

Tan cong dwa trén khdi lwgng (Volume-Based attacks): Lam qud tai va tran ngdp trang web nan
nhan vdi luvu lvgng bang thdng 1dn cho dén khi hé théng nan nhan khdng thé x{ Iy lvu lwong. Tan
cong nay sé dugc do bang bit, megabit ho3c gigabit trén gidy trén bing thong glri dén hé thdng nan
nhan.

Tan cong Protocol: loai t4n cdng tao ra cac giao thirc d& nhdm muc tiéu vao céc bién phap ma céc
trang web st dung dé tuy bdo vé nhu twdng Ilra. Cac cudc tan cdng giao thirc c6 gang vo hiéu héa cac
bién phap bao vé nay, cho phép ching tan cong cac 16 héng. Tan cong nay cé thé dugc do bang s&
lvong goi tin dwoc glri d€n hé théng nan nhan, s& géi tin mdi gidy pps (packets per second)

Tan cong tang rng dung: loai tan cdng nham muc tiéu cu thé vao cac ing dung cu thé cung cap noi
dung va chtrc nang chinh cho ngudi dung. Do ludng cudc tan cdng nay bang cach kiém tra s& luong
yéu cau (RPS — request per second) duwoc glti d&€n mdy chd.

Tan céng DDoS sir dung cac chién lwoc va ki€u xam pham khac: st dung két hop nhiéu chién lugc
dé dat duogc tac dong toi da. Ung clru sy ¢d sé diéu tra loai tan cdng va xem xét didu nay trong sudt
giai doan ngan chan va xda bo.

Sau khi hoan thanh, hdy chuyén dén budc A1.05.

# Nhiém vu Nguwai chiu trach nhiém:
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Xem xét cac khia
canh muc tiéu va
muc tiéu tan cong

DDoS

A1.05 [Nhap chirc danh lién quan]

M6 ta hanh déng:

DE& ngin chin, loai bd va phuc héi thanh cong sau DDoS, ddi (rng ctru su ¢d s& can hiéu cac chién
thuat ma ké tan cong da hodc dang st dung dé pha hoai (cac) khu viee dich vy, hé théng va mang cua
t6 chirc nan nhan.

Tuan theo cac hudng dan vé an toan thong tin mang dugc khuyén nghi, doi irng ctru sy c6 s& xem xét
va diéu tra tdc déng d6i vai:

e K&t néi mang.
e Tinh toan.
o Luutrly
Tham khao Phu luc A dé biét cac can nhac vé diéu tra DDoS.

Sau khi hoan thanh, hay tiép tuc buéc A1.06.

# Nhiém vu Nguoi chiu trach nhiém:
D-\A s n

Al1.06 ?leu trAa ta:: d?ng [Nhap chtrc danh lién quan]
cua cudc tan cong

M6 ta hanh déng:

Sau khi xac dinh loai tan cong (Budc A1.03) va muc tiéu cling nhu chién thuat cda cubc tan cong
(Buwdc A1.04), doi irng clru sy ¢ sé thuc hién cac budc didu tra thém dé hiéu tac dong cla cudc tan
cong.

Doi trng clru sy ¢d s& phai tra 10 cac ciu hoi dudi day:

e C4c tai san d3 bi gian doan trong bao 13u?

e Cudc tan cong dang dién ra hay khéng con?

e Nhitng bén lién quan nao d3 bj dnh hwdng? Chang han nhu:
o Nhanvién
o Khach hang
o D@6itac chudi cung tng
o Congchung

e Cé nhirng tdc dong rong hon can dugc xem xét ngoai dich vu hodc mang bi dnh hudng
khong?

e C6 bao nhiéu dich vu khéng kha dung hoac bi cham?

e Tan cdng nay anh hudng téi mot bd phan hay toan bé té chire?

e Cac hé théng cong cong bi dnh hudng cé hién thj thong bdo 16i hay khong?

e Cdc diachi IP c6 dang glti mdt sé lwong cac yéu cau két néi bat thuong khéng?

e HAu qua clha viéc mat két ndi trong thoi gian dai 1a gi?
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e DAy cé phai I3 [an dau mang hodc hé théng bj tan cong hay khéng?

Ngoai ra, d6i rng ctru sw cd s& sir dung bat ky hé thdng phat hién tan cdng mang san cd, cling nhw
yéu cau thdng tin cac bén lién quan bi dnh huéng.

Sau khi hoan thanh, hay tiép tuc buéc A1.07.

# Nhiém vu Nguoi chiu trach nhiém:

Phan loai tdc dong

A1.07 s A Lx A
cua cuQc tan cong

[Nhap chtrc danh lién quan]

M6 ta hanh déng:

Sau cac budc didu tra trén, ddi rng cru sy ¢ s& xac dinh mdc d6 nghiém trong hién tai cla sy cd va
phan loai sy cé thanh mét trong cdc mirc dudi day:

e Tl chdi dich vu hoan toan:

o Dich vu bi anh hudng khong thé hoat déng theo moi cach, ngan hoat déng, kinh doanh
binh thuong.

e Tir chdi dich vu vira phai:

o Dich vu bj anh huwdng cham hodc khong lién tuc.
o Cé thé duy tri hoat déng kinh doanh.

e T chdi dich vu t6i thiéu, dan dén dich vu cham hodc bi dinh tré.

o Dich vu bi cham khong lién tuc.
o Tac dong dén hoat déng kinh doanh han ché& hodc khdng tac déng.

Nhirng tinh trang trén can cho viéc thiét 1ap cac sy kién dugc thdng nhat chung trong nhdm &ng phd
sw ¢d va cho muc dich bdo cdo. Liu y nhitng tuyén bé nay can phai dugc xem xét thudng xuyén.
Phan loai ban chat cla cudc tan cdng, cung vdi viéc truyén dat rd rang vé mirc d6 nghiém trong cla
cudc tan coéng, sé giup cac cap cao bén trong va bén ngoai clia cac bén lién quan hiéu dugc mirc
nghiém trong cla sy cd.

Sau khi hoan tét, hdy ti€n hanh 'Quyét dinh: Phuong thirc lién lac chinh cé bi anh huwdng hay bi nghi
ngd bi dnh hwéng bdi sy cé DDoS khéng?'.

Sau khi hoan thanh, hay chuyén dén budc A1.08.

Quyét dinh: Phrong thire lién lac

chinh cé bi anh hudng hoac bi e Né&ucd - Tiép tuc buwédc 1.08.
nghi ngd 1a bi &nh hudng bai sy e NE&u khéng — Tiép tuc budc 1.09.
c6 DDoS hay khéng?

# Nhiém vu Nguwai chiu trach nhiém:

Thiét 1ap kénh lién

A1.08 .
lac riéng

[Nhap chtrc danh lién quan]

M6 ta hanh déng:

Néu thich hgp, déi irng clru sy c6 s& xem xét chuyén sang kénh lién lac riéng néu DDoS d3 anh hudng
dén kha nang lién lac ndi bd. Kénh lién lac riéng 13 cach thirc lién lac khac kénh lién lac chinh. Ngoai
ra, kénh lién lac riéng cé thé can thiét khi cé dy dodn rang ké tan cong da c6 quyén truy cap hoidc
ki€m soat kénh lién lac chinh.

H3y xem xét nhitng diéu sau khi quyét dinh xem c6 can kénh lién lac riéng hay khong:

e Liéu c6 nghi ngd rang cudc tan cong da dnh hudng dén cac kénh lién lac ndi bo hay khong.
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e Liéu cé nghi ngd rang ké tan cong d3 xam pham hodc truy cap céc kénh lién lac chinh hay
khong?

Sau khi xem xét cac can nhac trén, doi rng ctru sw cd s& thiét 1ap mot kénh lién lac riéng néu can.

Sau khi hoan thanh, h3y tiép tuc buédc A1.09.

# Nhiém vu Nguoi chiu trach nhiém:

A1.09 Phan tich mang [Nhap chirc danh lién quan]

M6 ta hanh déng:

Doi trng clru sy ¢d s& tim cach diéu tra ngudn gdc cla cudc tan cdng DDoS. Néu cd thé, viéc kiém tra

dich vu va hé théng bi anh hudng nén dugc thuyc hién dé xac dinh xem sy ¢é lan réng hay cuc bd d6i
V@i thiét bi dau cudi cha ngudi dung.

Viéc gidm sat hoat ddng mang phai tiép tuc trong sudt qua trinh &ng clru sy ¢d, vi ké tan cdng sé tiép
tuc thay déi cach thirc dé tim kiém cac ing dung hodc giao thirc web dé bi tan cong.

Sau khi hoan thanh, hay tiép tuc buéc A1.10.

# Nhiém vu Nguoi chiu trach nhiém:
A1.10 Xac d!tr;Z I\/Pa dieu [Nhap chirc danh lién quan]

M6 ta hanh déng:

Doi trng clru sy ¢d can kiém tra k§ cac cOng cu va nhat ky gidm sat mang dé xac dinh pham vi IP dang
duogc st dung dé phat déng tan cong DDoS va duy tri cap nhat danh sach cac dia chi IP ddc hai. Diéu
tra IP cling nén ma réng cac viéc tham do IP ddc hai, trinh sat, cdc diu hiéu xam nhap I0C (Indicators
of Compromise) va cac nd luc tan cdng mat khau kidu vét can.

Danh sach cac van dé nay sé 13 hudng dan thuc hién cac nd luc loai bd quan trong, sé giai thich ki
hon & phan sau cla tai liéu.

Tham khao Phu luc B dé biét thém théng tin vé Diéu tra IP.

Sau khi hoan thanh, hay tiép tuc buéc A1.11.

# Nhiém vu Nguwai chiu trach nhiém:

Xdac dinh dong co

Al.11 o s
cua ké tan céng

[Nhap chirc danh lién quan]

M6 t3 hanh ddng:

Doi trng clru sy ¢d tim hiéu déng co cla ké tan cdng, ¢ thé bao gdm mdt hodc nhiéu diéu sau day:
e Loiichkinh té
e Huy hoai danh tiéng
e Chinh tri
e Hanh déng quan sy
e Theo chu nghia hack (Hacktivism) cé sty cho nhitng quan diém ca nhan

Sau khi hoan thanh, hay tiép tuc buédc A1.12.

# Nhiém vu Nguwai chiu trach nhiém:
A1.12 bieutracdcLo | [Npap chirc danh lién quan]
hong Bao mat Pho
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bién (CVE) tiém &n
duoc sir dung
trong cudc tan

cong

M6 ta hanh déng:

NE&u cd thé, doi (rng clru su c6 s& xem xét tat ca thdng tin thu thap dwoc trong giai doan diéu tra va
xac dinh xem liéu trong cudc tan céng ransomware cd khai thac CVE md&i hay CVE d3 c6 hay khéng.

Xem bang dudi day dé biét cac tai nguyén CVE dugc dé xuat:

https://nvd.nist.gov/

https://cve.mitre.org/

Trung tam An toan mang https://www.ncsc.gov.uk/section/keep-up-to-date/reports-
quéc gia Vwong quéc Anh | advisories

Bdng 5 : Cdc ngudn CVE

C&c nguén théng tin b

sung

Offensive Security, danh ba | https://www.exploit-db.com/
khai thac danh cho kiém
nhirng ngwoi thir, nghién
clru va hack dao dirc

Trung tam An toan mang https://www.cyber.gov.au/acsc/view-all-content/advisories
quoc gia Uc

Danh ba 16 hdng cta VulDB | https://vuldb.com/

Nguén tra cru CVE wa [Nhap cong cu CVE wa thich cla doi ing ctru sy cd]
thich clGia déi trng clru sw
cd

Béng 6: Cdc ngudn théng tin B6 sung

Sau khi hoan thanh, h3y tiép tuc budc A1.13

# Nhiém vu Nguwai chiu trach nhiém:
Xdac dinh cac yéu
Al1.13 cau hd tro tir bén | [Nhap chirc danh lién quan]
th ba

M6 ta hanh déng:

N&u doi trng clru sy ¢d xac dinh moét vy DDoS 16N, can can nhac xem xét lai nha cung cap bén thi ba.
Céc su cd DDoS quy mé |&n cb thé can trién khai cédc cdng nghé gidm thi€u DDoS chuyén dung.

DE diéu tra nhu ciu chua rd déi vdi céc bién phap gidm thiéu nhu vay, ddi (rng clru sy ¢d nén tra loi
cac cau hoi sau:

e Udc tinh chi phi cda sy ¢c6 1a bao nhiéu, néu sy ¢d tiép tuc vdi téc dé hién tai?
e Chi phi nay so vd&i chi phi ho tro gidm thiéu DDoS tir bén thir ba nhu thé nao?

Sau khi hoan thanh, hay tiép tuc buéc Al.14.
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# Nhiém vu Nguoi chiu trach nhiém:

Xem xét viéc phan

Al.14 .
loai lai

[Nhap chtrc danh lién quan]

M6 ta hanh déng:

Sau cac budc trén, doi irng clru su ¢ nén xem xét liéu cudc diéu tra cé phat hién bang chirng vé suy
xam nhap thém hay khéng, ké ca phan mém doc hai.

Viéc phat hién thém sw xam nhap cé thé thay d6i loai si ¢ va cé thé can thdng bao cho lanh dao céc
bén lién quan.

Dong thoi cac budc ti€p theo trong s6 tay ndy sé hd tro gidm thiéu cac tac dong tiép theo cla sy ¢
DDoS, viéc xac dinh thém su xam nhap c6 thé yéu cau cap nhat va phan loai lai sw ¢d néu thich hop.

Sau khi hoan thanh, h3y tiép tuc buéc A1.15.

# Nhiém vu Nguoi chiu trach nhiém:
Lién hé vdi Nha
A1.15 cung cdp Bdo | [Nhap chirc danh lién quan]
hiém

M6 t3 hanh dong:

Né&u cd thé, doi rng clru su c6 sé lam viéc vdi td chirc bi anh hudng dé lién hé vdi nha cung cap bao
hiém néu cé dé thao luan vé cac lya chon bao hiém tiém tang cho su ¢ DDoS. Poi (rng clru su ¢ va
td chirc bi anh hudng sé diéu tra:

e Chinh sach bao hiém mang bao gdbm nhirng gi?
e Cb bat ky trwong hop loai trir ndo sé dp dung cho sy c6 DDoS khéng?

Sau khi hoan thanh, hay tiép tuc buéc Al1.16.

# Nhiém vu Nguwai chiu trach nhiém:

Cép nhat Thé

Al16 (ticket) Sw cd

[Nhap chirc danh lién quan]

M6 t3 hanh ddng:

Cap nhat thé sy c6 vdi tat cd thdng tin thu thap duoc trong sudt giai doan diéu tra nay.

Sau khi hoan thanh, h3y tiép tuc dén phan Ngin chan va Loai bé.

Bdng 7: Quy trinh diéu tra
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5

Ngan chan va Loai bo

Ngan chin va loai bd su ¢6 DDoS la qua trinh thuc hién kiém soat mang, hd tro tir bén thir ba va céc
nd luc khac phuc khac dé& han ché tac dong clia cudc tan cong. Ngdn chdn chd yéu tap trung vao viéc
bdo mat dé cac kidu tan cong khdng thé khai thac thém, trong khi cac nd luc loai bo tap trung vao
viéc gidm thiéu hoan toan cudc tan céng va cho phép hoat déng hang ngay tré lai binh thudng.

Lwu y: Sy trwdng thanh va kién tric cha mang va/hodc hé thdng bi anh hudng sé cé nhiéu thay déi va
anh hudng d6i vdi viéc ban hanh cac bién phap giam thiéu DDoS hiéu qua. Céc bién phap gidm thiéu
DDoS hiéu qua nhat phai dwoc thir nghiém va trién khai trudc khi xay ra tan cong.

Xem chi tiét vé giai doan ngan chan va loai bo trong phan dudi day.

Hanh déng M6 ta

Ngan chdn Sy c8 Poi rng clru sy c6 ngdn chan sy ¢d DDoS.

#

Nhiém vu Nguoi chiu trach nhiém:

A2.01

Phét trién va
trién khai chién | [Nhap chirc danh lién quan]
lvgc ngan chan

M6 ta hanh déng:

Phat trién va trién khai chién luvgc ngan chin cho sy ¢c8 DDoS. Can nhac nhitng diéu sau day khi
phat trién chién luvgc thyc hién:

Sau khi hoan thanh, hay tiép tuc buéc A2.02.

Yéu cau bdo quan bang chirng;

Tinh kha dung cua dich vu (vi du: két ndi mang, dich vu duoc cung cap cho cac bén bén
ngoai);

Thaoi gian va tai nguyén can thiét dé thuc hién chién luvoc;

Hiéu qua cla chién lugc (vi du: ngdn chdn mot phan, ngdn chan toan bd);

Thaoi gian cha giai phdp dé ngan chan toan bo (vi du: yéu cau rng cltu sy c6 trong vong 48
gio, giai phap thuwong truc);

Lap k& hoach phé duyét cic bién phap ngdn chan cé kha ndng gay gian doan dé gidm thiéu
thiét hai.

#

Nhiém vu Nguoi chiu trach nhiém:

A2.02

Lién hé vai cac

bén lién quan [Nhap chtrc danh lién quan]

M6 ta hanh déng:

Trong trudng hop céc dich vu khdng kha dung do cudc tan cdng DDoS, ddi trng clru sw ¢d xem xét
théng bdo cho nhan vién cé lién quan dé giam thiéu sy gidn doan va lay lan.

Xem Phu luc C vé miu théng bao duogc dé xuat.

Lwu y: Trong tredng hop gia mao hodc mao danh tén mién/trang web hang loat, doi &rng clru sy
c6 co thé can xem xét su can thiét ctia hd tro tir bén the ba.

Sau khi hoan thanh, h3y tiép tuc budc A2.03
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# Nhiém vu Nguoi chiu trach nhiém:

Thong bao gian

A2.03 doan dich vu

[Nhap chtrc danh lién quan]

M6 ta hanh déng:

Trong trudng hop céc dich vu true tuyén dang bi gidn doan, doi (rng clru su ¢ s& lién hé véi don vi
bi anh huwdng dé dit thong bao trén trang web cua tai san hodc dich vu bj anh hudng.

Tuy thuéc vao mirc d6 nghiém trong cta dich vu bj dang bi gidn doan, théng bdo cho nguoi dung
vé su gian doan dich vu c6 thé gitp gidm thiéu nguy co phan (rng manh tir cdng ching/truyén
thong.

Tham khao Phu luc D dé tham khao cadc mau truyén thong.

Sau khi hoan thanh, h3y tiép tuc buéc A2.04.

# Nhiém vu Nguoi chiu trach nhiém:
Can nhic ho tro
A2.04 tr cloud hoac [Nhap chirc danh lién quan]
CDN

M6 ta hanh ddng:

Né&u cd thé, doi rng clru su cb cd thé tam thadi chuyén cac dich vu tryc tuyén sang lwu trit trén
cloud b&i mot nha cung cap dich vu cloud cé bang thong cao va mang phan phéi néi dung CDN ¢6
thé cache cac trang web non-dynamic. Buéc nay cé thé ho tro duy tri hoat dong cta dich vu dong
thoi ¢ thé chiju tai I&n hon.

N&u dang s dung CDN, hiy tranh tiét 16 dia chi IP cla mday chi web gdc va can nhic st dung
twong Ira d€ dam bao rang chi CDN méi ¢ thé truy cap may chl web nay.

Sau khi hoan thanh, hay tiép tuc buéc A2.05.

# Nhiém vu Nguwai chiu trach nhiém:

Xem xét va ciu
A2.05 hinh lai cac twong | [Nhap chirc danh lién quan]
Ilra

M6 ta hanh ddng:

Doi trng clru sy cd s& xem xét viéc lién hé véi quan trj tuwdng Ilra cha mang bi anh hudng. Nén can
nhac nhitng diéu sau:

e Céach cai thién quy tac twong Ilra (dua trén thdng tin tinh bao thu thap dugc trong giai
doan diéu tra).

e Xem xét viéc ciu hinh tudng Ira va bd dinh tuyén dé chan cac dia chi /d3i IP trai phép va
dong cac cong khdng can thiét.

Sau khi hoan thanh, hay tiép tuc buéc A2.06

# Nhiém vu Nguwai chiu trach nhiém:

Lién hé vai ISP dé
A2.06 chan hodc chuyén | [Nhap chirc danh lién quan]
hudng lvu lwong

M6 ta hanh déng:
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Doi trng clru sy cd s& xem xét viéc lién hé véi cadc Nha cung cap dich vu Internet (ISP) ¢d lién quan
dé yéu cau chan lwu lvgng truy cap cé chon loc, tly thudc vao ban chat cda tan cong.

e NE&u co mot sé it ké tdn cong thay d6i dia chi IP khdng thudng xuyén:

o Tu chdi truy cadp mét cach chon loc vao céc dia chi IP tham gia vao cudc tan cdng
DDosS.

e N&u cod mot sb lwang I&n (hang trdm, dén hang nghin) ké tan céng:

o Xem xét thuc hién chién lwgc chan theo dia ly, cac dia chi IP bén ngoai Viét Nam
dugc chuyén huwdng va tir chéi truy cap.

o Can nhac thay déi dia chi IP ctia may chd dang bi nhdm muc tiéu hodc thay déi ca
tén mién DNS va dia chi IP.

Sau khi hoan thanh, hay tiép tuc buéc A2.07.

# Nhiém vu Nguwai chiu trach nhiém:
A2.07 Bao torj tal [Nhap chirc danh lién quan]
nguyén

M6 ta hanh ddng:

Doi (rng clru sy ¢d s& xac dinh nhitng dich vu nao cé thé tam thoi tat dé bao ton bing thong nham
duy tri tinh kha dung cho cac dich vu quan trong hodc dé bj tén thwong nhat cda té chirc/mang.
Néu thyc hién nhu vay, xem xét cac cu hoéi dudi day:

e Cac cdng nao dang bj nhdm muc tiéu? C6 thé chin ching khéng?

e Cac cong nao cé thé duoc gidi han téc dd dé gidi han s6 lwong goi tin tdi da dwoc truyén
mdi giay?

e Nhitng dich vu nao khdng quan trong va cé thé tam thoi tat?

e Nhirng dich vu nao quan trong nhat déi véi cac hoat dong dang dién ra clia td chirc/mang
bi nhdm muc tiéu?

Ngoai ra, ddi rng cru sy cd nén tat bat ky chirc ndng nao hodc xda ndi dung khdi céc dich vu truc
tuyé&n dang cho phép cudc tdn cdng DDoS cd hiéu qua, dam bao ghi nhat ky cac thay déi dé cé thé
khoi phuc dich vu. M6t s& hanh déng cé thé thuc hién gom:

e Trién khai phién ban trang web nao st dung tai nguyén thap (néu cd)
e Loai bd chirc nang tim kiém
e Loai bd ndi dung déng hodc cac tép 1én

Sau khi hoan thanh, hay tiép tuc buédc A2.08.

# Nhiém vu Nguwai chiu trach nhiém:

Trién khai dich vu

A2.08 giam thidu [Nhap chtrc danh lién quan]

M6 ta hanh déng:

Doi (ng clru sy cd nén can nhac viéc trién khai dich vy gidm thiéu DDoS trong thoi gian dién ra tan
coéng. POi rng clru s cb s& xem xét cac cau hdi bén dudi trudce khi lya chon nha cung cap dich vu
giam thiéu:
e Nha cung cap dich vu cd tu dong dp dung céc bién phap gidam thiéu DoS khéng? Ho cé
théng bdo cho don vi bi anh huéng khi lam nhu vay khéng?
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e Nha cung cap dich vu cé diéu chinh bdng thong vuot qua gidi han nhat dinh khéng?

e MAt bao lau dé bat cac bién phap giam thiéu bd sung? Lam thé nao dé lam diéu nay?

e Donvj bi anh hudng cd bi tinh phi cho viéc st dung tai nguyén vuot mdc khéng?

e Nha cung cip c6 quyén chdm dut dich vu cda don vi bi anh hudng hodc 'dua lvu lvong
truy cap vao sink hole' dé tranh anh hudng dén cac khach hang khac cha nha cung cap
dich vu khéng? (mdy chl DNS sinkhole dung dé phat hién va chan tat ca cac luu luvong doc
hai, c6 thé ca céc lvu lwgng truy cap khac)

e Nha cung cap dich vu cé lién hé trude khi hanh déng khong?

e Dich vu cla don vi bj anh hudng cé thé duoc kich hoat lai nhanh chéng nhu thé nao néu bij
tat?

Sau khi hoan thanh, h3y tiép tuc buédc A2.09.

# Nhiém vu Nguoi chiu trach nhiém:

Xay dyng chién

A2. >
09 luvoc loai bo

[Nhap chtrc danh lién quan]

M6 ta hanh déng:

Xay dung chién lugc loai bd dwa trén théng tin thu thap dwoc va viéc wu tién tai san, dugc thiét
Iap trong giai doan ngdn chdn va diéu tra. Can nhic nhitng diéu sau day:

e Lam thé& ndo dé chéng lai cudc tan cong?

e Nhirng bén lién quan nao trong ndi bd hodc bén ngoai cé thé can tham gia dé loai bo sy
c6? Chang han nhu:

o Cac nha cung cip bén thi ba
o Cac nha cung cap dich vu két néi

o Céc linh vuc kinh doanh/chinh phl cu thé cé quyén kiém soat hodc quyén han déi
véi mot sb tai san nhat dinh

e N&u cé thé ap dung, quy trinh nao cé thé duoc cai thién dya trén nhirng bai hoc kinh
nghiém tir céc su 6 trude d6?

Sau khi hoan thanh, hay tiép tuc buéc A2.10.

# Nhiém vu Nguwai chiu trach nhiém:

A2.10 Tang bang thong | [Nhap chirc danh lién quan]

M6 ta hanh déng:

Doi trng clru sy cd s& xem xét tang bang thdong cla hé théng bi anh huwdng dé gidm tac dong cla sy
c

Ox

Lwu y: Budc nay cé thé chi ho trg tam thoi va khong nén dua vao né nhu mot gidi phép.

Sau khi hoan thanh, hdy chuyén dén ‘Quyét dinh: Su ¢6 ¢ lién quan dén ‘email bombing’ hay
email spam hang loat hay khong?’

Quyét dinh:
Su ¢ c6 lién quan dén e NE&ucd-Tiép tuc budc A2.11
‘email bombing’ hay email e Né&u khéng — Tiép tuc buwéc A2.12

spam hang loat hay khéng?

# Nhiém vu Nguoi chiu trach nhiém:
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A2.11 Giam trg'ce“ the | Nhap chire danh lién quan]

M6 ta hanh déng:

Mot s6 hoat dong cd thé thuc hién dé giam thiéu tac déng cla thu rac ma ddi &ng clru sy ¢ nén
xem xét:

e ‘Tarpitting’ dé chan hodc lam cham lwu lvgng truy cap tir mot hodc nhiéu IP.
(tarpitting email hoat ddng bang viéc tri hodn phan hdi cho mét email dén, thudng bang
cach thém do tré gitra méi phan hdi SMTP tir may chd thu, khién phan mém cta ké tan
céng phai chd phan héi lau hon, lam chdm kha nang glti thém thu rac cta ching).
e Thiét lap cac quy tac email dé loc thu réc.
o Diéu chinh cac quy tac tuy thudc vao céc tir phé bién duoc st dung trong email spam.
e Gidm hodc gidi han kich thudc tép dinh kém email téi da.

e Chan cac tép dinh kém email phé bién trong cac cudc tan cdng bom email, (vi du: cac loai
tép .rar, .exe va .zip).

e Gidm hodc tit phan hdi tu dong d6i véi email.

Lwu y: DOi (rng cru su ¢d khdng nén xéa hang loat email. Sau khi hoan thanh, hay tiép tuc budc
A2.12

# Nhiém vu Nguwai chiu trach nhiém:

A2.12 Loc dia chi MAC | [Nhap chirc danh lién quan]

M6 ta hanh déng:

Tuy thudc vao ban chat cla tdn cong DDoS, ddi (rng clru su' c6 nén xem xét cai thién viéc gidi han
hodc xac thuc dia chi MAC. Viéc thay ddi, chinh sira hodc gi¢i han dia chi MAC c6 thé cung cdp mot
gidi phdp thay thé ngan han trong cudc tan cdng DDoS. Viéc thay d6i dia chi ndy ¢ thé ngin ké tan
cong nham muc tiéu vao mdt s6 may chi nhat dinh. Tuy nhién, cac ké tan cong cé thé gia mao dija
chi MAC va nhdm muc tiéu lai cdc may chu.

Doi (ng clru sy cd s& danh gid mirc d6 cla cudc tan cong, lién hé véi ISP ¢é lién quan va can nhic
thuc hién céc bién phap ngan han nay néu thich hop.

Sau khi hoan thanh, hay tiép tuc buéc A2.13.

# Nhiém vu Nguwai chiu trach nhiém:
Can nhac trién
A2.13 khai mot [Nhap chtrc danh lién quan]
blackhole

M6 ta hanh ddng:

Doi (ng clru sy cd s& xem xét viéc cd gang dua lwu lwgng mang vao blackhole dé gidm tai cho hé
théng bi anh huéng.

(trong ky thuat blackhole, luu lvgng mang dén dia chi IP muc tiéu dugc chuyén hudng dén mot
'blackhole' 1a mot khoang tréng 3o loai bd tat ca luu lwgng dén ma khong chuyén dén ngudi nhan
dy dinh. Khi x3y ra mot cudc tan cdng DDoS, ngudi quan tri cé thé chuyén hudng tat ca luu luong
vao dija chi IP muc tiéu d&n mét blackhole d3 thiét 1ap san).

Lwu y: DOi (rng clru su ¢d can xem xét bién phap nay cé thé anh huwdng nhu thé nao dén lwu lvgng
hop phédp. Co thé cac dia chi IP bién d6i dang dwoc sir dung, diéu nay gidi han hiéu qua cla budc
nay.
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Sau khi hoan thanh, h3y tiép tuc dén phan Phuc hoi.

Nhiém vu

Nguwai chiu trach nhiém:

A2.14

Di chuyén (rng dung

[Nhap chirc danh lién quan]

M6 ta hanh ddng::

[Nhap chi tiét k§ thuat vé chuyén (rng dung sang noi khac (Application Migration)]

Bdng 8: Quy trinh Ngdn chdn va Logi bé
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6 Phuc hoi

Giai doan phuc hdi nhdm phuc hodi va khéi phuc tir sy ¢8, dong thdi xac dinh cac nguyén nhan dé cai
tién trong tuong lai.

Xem bang dudi day dé biét chi tiét vé cac budc lién quan dén phuc hbi.

Hanh déng M6 ta

Phuc héi Su c6 Doi rng clru sy ¢b khdi phuc sau sy ¢d DDoS.

# Nhiém vu Nguo'i chiu trach nhiém:

Xac thyc viéc loai
A3.01 b va khéi phuc | [Nhap chirc danh lién quan]
chilrc nang

M6 ta hanh déng:

Khdi phuc mdi trwdng vé trang thai hoat déng binh thudng. Viéc khdi phuc nay bao gbm:
e Cau hinh mang trd lai chirc nang binh thuwong
e Khéi phuc dit liéu tir cdc ban sao luru, néu can thiét
e Xay dung lai cac diém cudi bi xdm nhap
e Khéi phuc cac diém cudi bi xam nhap tir cac ban sao lwu sach (néu cé thé) dé loai bd céc
thay d&i d&i vdi tai san théng tin
e Loaibd sy co 1ap cho cac hé théng da duoc lam sach trong giai doan loai bo

e Xem xét va loai bd bat ky quy tdc tudng |lra tam thoi va thay d6i cdu hinh tam thdi ndo can
thiét cho céc giai doan ngén chan va loai bo trudc d6

Sau khi hoan thanh, hay tiép tuc buéc A3.02

# Nhiém vu Nguwai chiu trach nhiém:

A3.02 Phuc hoi [Nhap chire danh lién quan]

M6 ta hanh déng:

Sau giai doan loai bd, Poi rng clru sy ¢ s& ti€p tuc phan Phuc héi trong K& hoach rng ctru sy cd
an toan thong tin mang CSIRP.

Ngoai ra, d6i trng clru sy ¢d cling sé tham khdo phan Cap nhat cho cap Diéu hanh va phan Xem xét
Bai hoc Kinh nghiém cla CSIRP.

# Nhiém vu Nguoi chiu trach nhiém:

A3.03 Phuc héi irng dung [Nhap chtrc danh lién quan]

M6 ta hanh dong::

[Nhap chi tiét k§ thuat vé phuc hdi rng dung]

# Nhiém vu Nguwai chiu trach nhiém:
A3.04 Sau sy cd [Nhap chirc danh lién quan]

M6 ta hanh dong:
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Sau khi phuc héi, ddi trng ctru sy cd cling s& tham khao phan Cap nhat cho cap Diéu hanh va phan
Xem xét Bai hoc Kinh nghiém clia K& hoach (rng ctru sy c6 CSIRP.

Bdng 9: Quy trinh Khéi phuc
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Phu luc A: Xac dinh Hé thdng Muc tiéu

Ung cru su ¢d hiéu qua chéng lai nhiéu loai tan cong DDoS khac nhau doi hoi sy hiéu biét sau sic vé
cac hé théng bj tdn cdng nham muc tiéu. Cac cudc tan cong DDoS thwdng nhdm muc tiéu vao nhiéu
diém trong dich vy, mang va hé théng clia mot td chirc, cic diém nay cé thé ngdn chidn hodc lam giam
viéc cung cap céc dich vu thiét y&u. Can hiéu rd vé céc diém nay dé cho phép déi irng clru su ¢ thuc
hién céc bién phap gidm thiéu can thiét.
Tuan theo cac thuc tién tot nhat trong nganh vé an toan théng tin mang, ddi irng clru sy cd s& xem xét
va diéu tra tdc déng d6i vai:

e K&t ndimang

e Tinhtoan

e Luutrlr

e Tac ddng & cap d6 hé théng

e Ditliéu
Doi cling can xem xét va danh gia tac déng cla cudc tan céng DDoS ddi vai:

e Danhtiéng

e Nguoidung

e Nénkinh té
Két ndi mang

K&t ndi mang cGa nan nhan 13 lién két gitta dich vu clia ho va ngudi dung hodc céc thanh phan trong
dich vu. Khi diéu tra va tim hiéu vé két ndi mang, hdy xem xét:

Khia canh cin xem xét M6 ta

Cac dich vu/mang dugc dat cung vi tri Tuy thudc vao cdu hinh, mdt s6 mang/hé théng
c6 thé dugc dat cung vi tri trén mot lién két
mang cling duoc st dung bdi cac dich vu khac.
Cac dich vu nay c6 thé dé bj gian doan, vi ¢é kha
nang mét cudc tan cong tinh vi lgi dung ciu hinh
dé tac dong dén ca hai dich vy duoc két néi. Vi
du: néu hai bd hodc nganh st dung mét dich vu
dugc dat cung vi tri, thi tdc déng DDoS déi vdi
bén nay ciing cé thé tac ddong dén bén kia.

Két ndi bén ngoai Néu mang va/hodc dich vu dwoc ngudi dung truy
cap qua internet, thi dich vu sé c6 dung luvgng
duoc cung cap bdi nha cung cap dich vu internet.
Tuy thudc vao sy tinh vi cda ké tan cong va ban
chat clia cudc tan cdng, bat ky sy gia tdng nao vé
dung lugng déu cé thé lam gidm tac dong tai
hodc cho phép cudc tdn céng b3o hoda bang
thédng méi dugc cung cap.

Giao dién quan ly Néu mang duwoc quan ly bdi cic giao dién quan
ly do nan nhan kiém soat, thi ké tan cong c6 thé
nhdm muc tiéu vao cac giao dién nay va ngin
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chdn hoat dong cuta dich vu trong mét cudc tan
cong.

Dung lwvgng mang ndi b6 Giéng nhu mang bén ngoai, mang ndi bd ¢ dung
lwgng hitu han cé thé duogc ting hodc giam.
Dung lugng nay cé thé gép phan vao tac dong
cla sy cd.

Bdng 10: Cdc khia canh két néi mang cén xem xét
Tinh toan

Strc manh tinh toan va/hodc tai nguyén tinh toan cé san dé phuc vu céc yéu cau dich vu va/hodc dich
vu 13 mot thanh phan quan trong cé thé bj nham muc tiéu b&i DDoS. Thong thudng, diéu nay cé thé
trong gidng nhu sy gia tang dot bién cla cac yéu cau sir dung nhiéu tai nguyén may tinh, dan dén viéc
lam cham dich vu muc tiéu. Khi diéu tra va tim hiéu vé sirc manh tinh todn, hay xem xét:

Khia canh cin xem xét M6 ta

Dung lugng ng dung Dung lwgng rng dung mang va/hoac dich vu cé
thé 13 muc tiéu cho DDoS. Khia canh tinh toan
nay co thé bi qua tai.

Dung lugng co s& dit liéu Co s& dit liéu c6 dung lwgng va sirc manh khac
nhau dé thuc hién cdc truy van va hanh dong tén
kém v& mit tinh todn. Néu mét hé thdng dé bi
tén thuong bdi cac truy van sir dung nhiéu tai
nguyén, thi dung luvgng truy van co sé dit liéu ¢
thé bi nham muc tiéu.

L6i day chuyén Tuy thudc vao kién tric cia mang va/hodc dich
vy, mdt cudc tan codng vao phia dich vu cé thé
dan dén 16i trén cac dich vu st dung chung tai
nguyén, chang han nhu giao dién nguoi dung cla
mot may chd web duoc két néi.

Bdng 11: Cdc khia canh tinh todn cén xem xét
Lwu triv

Cac mang va dich vu cé cac murc luu trit khac nhau ¢ thé bj dnh hudng hodc nhadm muc tiéu trong
mot sy cd DDoS. Khi diéu tra va tim hiéu vé bd nhd cla nan nhan, hdy xem xét:

Khia canh cin xem xét

Nhat ky &ng dung Nhat ky (rng dung duoc st dung dé xir ly céc
hanh dong, ghi dit liéu vao nhat ky cd lién quan.
Viéc lwu trir ndy cé thé bi nhadm muc tiéu thong
qua DDoS bang cach l3p di l3p lai mdt hanh
dong ghi mot 8 lugng |&n nhat ky, cudi clung
lam qua tai dung lugng.

B nh&d méy chl cuc bd (luu trit va/hodc truyén | Tuy thudc vao muc dich cda dich vu, bd nhé
tép) dich vu cuc bd ¢é thé chju trach nhiém nhan cac
tép va luu trir ching. Khia canh nay cé thé bj
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nhdm muc tiéu thong qua viéc tai lén/truyén
hang loat cac tép dé lam qua tai dung lugng.

Bdng 12: Cdc khia canh lwu tri¥ cén xem xét

T4t ca cac khia canh trén nén duoc diéu tra dé hiéu rd hon vé cach thirc tdn cong DDoS nham muc
tiéu vao nan nhan va tac doéng ma né gay ra.
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Phu luc B: Diéu tra dia chi IP

Tuy thudc vao s tinh vi cda cudc tan cong, cd thé xac dinh duwoc céc dia chi IP dwoc si dung dé phat
déng tan cong. Poi (rng clru s ¢d nén ghi chu nhirng chi tiét nay, vi cac buwdc trong giai doan ngan
chan s& yéu cau théng tin nay.

Viéc sir dung hang loat bot, két hop vdi gid mao IP quy md 1&n |a mot chién thuat phd bién trong céc
cudc tan cong tinh vi. Théng thudng, diéu nay dat dugc théng qua viéc lam gia ndi dung trong tiéu
dé IP bang cac s6 ngiu nhién dé che gidu IP nguoi glti (hodc dé khai dong cudc tan cong DDoS kiéu
phan xa).

Trong trudng hop tan cdng botnet, gid mao IP ¢ thé dwoc sir dung trén cac thiét bi may chi bi xam
nhap dé tranh bi phat hién, ngdn chdn théng bdo vé cadc may chd bi xdAm nhap va bd qua céc tip lénh
bdo mat c6 gang dwa vao danh sach den cdc dja chi IP tan cong. Doi (rng clru sy cd nén cd gang theo
ddi nhitng ké tan cong nay, nam bat:

e DiachilP.
e Vitridialy
e Nhacung cdp mang
e Tinh trang hé théng
e Sl dung tai nguyén:
o S dung RAM
o S dung CPU
o S dung GPU
o Sl dungdia
e Luu luvgng bang théng mang
e T8¢ do truy cap
e K&t ndi TCP/IP hién tai
e SO lwong gai tin theo loai (SYN/ACK/RST)
Doi cling nén thuc hién quét trudc khi tdn cong va thdm do va kiém tra khai thac nhu mét phan cua
viéc nay.
Luuy:

e Cac ké tan cong cd thé nhanh chéng thay d6i co s& ha tang, cho phép ho tranh cac bién phap
chén trong mét s6 trudng hop.

e Trong trudng hop tan cdng botnet tinh vi véi khdi lvgng 1én, viéc theo dbi tat ca cac dia chi
IP vi pham c6 thé khong thuec té€ hodc hiéu qua.
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Phu luc C: Mau Thdéng bao cho Nhan vién

M3u Théng bao cho Nhan vién

Tuw: [Bon vi]

Dén: [Nhap céc bén lién quan]

Chu d&: KHAN CAP: [Nhap dong cha dé lién quan]

Chao budi sang/chiéu/t6i [Nhap chirc danh/tén ngudi nhan],

[Nhap tén] dang lién hé v&i ban dé thong bdo vé mot cudce tan cong tir chdi dich vu (DDoS)
chdng lai [Nhap tai sdn]. Mot cudc tan cdng DDoS vo hiéu hda hodc tir chéi truy cip vao cac dich
vu hudng ra internet bang cach [dm qua tai né véi cac yéu cau thong tin gia, tidu thu tat ca bing
thong kha dung va ngan nguoi dung hop phap truy cép dich vu.

Su c6 duoc khai bdo 1a [Nhap tém tat sy cd, bao gobm cac dich vu bi anh huwdng béi cudc tan
cdng DDoS]. Ddi trng clru sy ¢d dang [Nhap cdc hanh ddng hién tai].

Né&u ban biét vé cac dich vu bd sung bj anh hudng bdi cudc tan cong DDoS nay ma khdng duoc
xac dinh & trén, vui Iong théng bdo cho [Nhap chi tiét lién hé].

[Bao gdm bat ky huéng dan nao lién quan dén viéc twong tac véi gidi truyén thdng, cach tiép
tuc cong viéc va bat ky can nhac nao khac]

Chung téi danh gia cao su hop tac cta ban.
Tran trong,

[Nhap chirc danh hodc tén]

Hinh 1: Mé&u Théng bdo cho Nhdn vién
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Phu luc D: Truyén théng vé gian doan dich vu
Trong trudng hop gidn doan dich vy, déi irng clru sy c6 s& lam viéc dé théng bao véi ngudi dung
nham han ché& phan &ng tiéu cyc tir cong ching/truyén théng.

Nhan tin rd rang va lién tuc 1a mot budc cue ky quan trong trong viéc duy tri danh tiéng clia don vi bi
anh huéng.

Xem céc banner duoc dé xuat dudi day cé thé dugc hién thi trén phién ban tinh cda dich vu web bij
anh hudng:

Tuy chon 1 Tuy chon 2 Tay chon 3
"Chung t6i biét rang mot s6 khach | "Chulng t6i biét rang mot s6 | "Mot su ¢d an toan thong tin
hang dang gip su c6 vdi [dich khach hang dang gdp sw ¢ | mang dang anh huwdng dén
vu/hé thdng] va ching t6i dang véi [dich vu/hé théng] va [danh sach cac dich vu bj anh
khan trwong diéu tra nguyén nhan | ching téi dang khan huéng]. Ching téi dang nd luc
cla nhitng sy cd nay. Ching toi truwong diéu tra nguyén dé khdi phuc céc dich vu nay
cdm on ban d3 kién nhan va xin 16i | nhan cta nhitng sy c6 ndy. | nhanh chéng va an toan nhat
vi bat ky sy bat tién nao gy ra." Chung tdi cdm on ban d3 c6 thé. Chung téi xin 16i vi si
kién nhan va sé cung cap gian doan va cam on su kién
théng tin cp nhéat vé tinh nhan cla ban. Cac cap nhat va
hinh trong thai gian sém théng tin chi tiét khac cé thé
nhat." duwoc tim thay & day: [Lién két
lién quan]"

Bdng 13: Cdc banner dé hién thj trén trang web bj dnh hu'dng
Cac banner trén dugc thiét k&é dé nam & dau trang web bj dnh huéng.

Trong trwdng hop phan (rng tiéu cue tir cdng ching va/hodc truyén thong cé thé gay ra hau qua
nghiém trong vé tai chinh, danh ti€ng va/hodc phap ly, khuy&n nghi Ddi (rng clru sy c6 lam viéc vdi t6
chirc bi anh huwdng hodc co quan nha nudc dé thyc hién mot sé hoat ddng truyén thong sau day:

Phwong thire Muc dich

Théng bdo qua email/tin Phuong thirc giao ti€p nay s& ti€p cdn mét lwgng 1&n d6i twong va
nhan van ban cho khach cho phép don vi bi anh huwédng kiém soat théng tin.
hang/nguoi dung

Dang trén cac trang mang x3 | "Ngoai viéc tiép can khach hang cda minh, mot bai dang trén mang
hoi cd lién quan xa hoi cling sé ti€p can déi twong bén ngoai khach hang, cho phép
hién thj thém cdc budc chi dong dang dwoc thue hién dé déi phd
vdi su ¢d an toan thong tin mang doc hai."

Cap nhat thong tin lién tuc Giao ti€p lién tuc trén tat cd cic kénh truyén thdong cung cap pht
trén tat ca cac kénh truyén séng rong.
thong

Bdng 14: Cdc phuwong thire truyén théng bé sung
KET THUC TAI LIEU
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